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基于显著图的电磁信号对抗样本生成方法

周 侠，张 剑，李宁安
（武汉数字工程研究所，湖北武汉 430205）

摘　要：　基于深度学习的电磁信号识别模型具有高效、准确和人工干预少的优点，然而其与传统神经网络模型

一样容易受到对抗样本的影响 . 研究对抗样本对测试和提升模型的安全性和鲁棒性有着重要意义 . 为生成高质量电

磁信号对抗样本，本文提出了基于雅可比显著图批量特征点攻击算法（Batch Points Jacobian-based Saliency Map At⁃
tack， BP-JSMA）. 与传统雅可比显著图的攻击方法相比，BP-JSMA通过批量选取关键特征点能够更快生成对抗样本 .
此外，针对电磁信号数据的特点，增加自适应扰动限制，使得生成的对抗样本更具隐蔽性 . 在公开数据集的实验结果

表明，与雅可比显著图攻击方法相比，BP-JSMA在生成速度方面提升了 11倍，隐蔽性提升了 10%；而与传统快速梯度

符号攻击算法相比，攻击成功率提升了24%，隐蔽性提升了20%.
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An Electromagnetic Signal Adversarial Examples 
Generation Method Based on Saliency Map
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Abstract:　The electromagnetic signal recognition model based on deep learning has the advantages of high efficien⁃
cy, high accuracy, and less manual intervention.  However, it is as susceptible to adversarial examples as traditional neural 
network models.  Studying adversarial examples is important for testing and improving the security and robustness of neural 
network models.  In order to generate high-quality electromagnetic signal adversarial examples, this paper proposed a batch 
feature points Jacobian-based saliency map attack method (BP-JSMA).  Compared with the traditional Jacobian saliency 
map attack method, BP-JSMA can generate adversarial examples faster by selecting key feature points in a batch.  In addi⁃
tion, according to the characteristics of electromagnetic signal data, adaptive disturbance limitation is proposed to make the 
generated adversarial examples more covert.  Experimental results on public datasets show that compared to the Jacobian sa⁃
liency map attack method, BP-JSMA improves generation speed by 11 times and concealment by 10%.  Compared with tra⁃
ditional fast gradient sign attack method, the attack success rate has been improved by 24%, and the concealment has been 
improved by 20%.
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1　引言

随着无线电磁技术的不断发展，电磁空间争夺已

成为军事斗争的重要维度，因此对电磁信号的监测与

识别具有重大的军事意义 . 深度神经网络（Deep Neu⁃
ral Network，DNN）在图像识别［1］等领域有着巨大优势，

受此启发，研究者将其应用于电磁信号调制识别领域

并取得不错效果［2~5］. 其中，文献［2~4］以电磁信号的同

相和正交（In-phase and Quadrature，I、Q）两路数据为输

入，以调制方式为输出完成调制类别识别；文献［5］将

电磁信号转换为图像，进而使用传统图像识别模型进
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行识别 . 然而，研究表明深度学习模型容易受到“对抗

样本”［6］的影响 . 对抗样本指的是向正常样本中添加细

微扰动生成使得深度模型决策错误的样本 . 利用对抗

样本和正常样本进行“对抗训练”能有效提升模型的鲁

棒性 . 因此，研究对抗样本生成对提升模型鲁棒性和安

全性具有现实意义 .
在图像识别领域，对抗样本生成方法主要有快速

梯度符号算法（Fast Gradient Sign Method，FGSM）［7］及其

变体［8~10］，这类方法通过全局添加扰动生成对抗样本，

在生成样本时往往只要求模型识别出错即可，攻击力

较弱 . 为减少改动数据点的数量，研究人员提出基于显

著图的对抗样本生成方法［11，12］，这类方法通过寻找对

抗显著特征点生成对抗样本，同时能够将样本攻击为

攻击者指定类别，具有较强攻击性 . 为了扩充电磁信号

识别领域对抗样本研究，研究人员以图像领域FGSM为

基础，提出了不同的改进方法［13~16］.
目前，针对电磁信号的对抗样本生成方法多数为

全局攻击，在添加对抗扰动时缺乏特异性，导致生成的

对抗样本质量低 . 为生成更高质量的电磁信号对抗样

本以完成强力攻击，受图像识别中雅可比显著图攻击

算法（Jacobian-based Saliency Map Attack，JSMA）［11］的
启发，本文提出一种利用显著图进行扰动添加生成对

抗样本的技术思路：首先计算正常电磁样本的特征显

著图，然后根据特征显著图批量选择关键特征点，在关

键特征点上添加对抗扰动生成对抗样本 . 基于该思路，

提出基于雅可比显著图的批量特征点攻击算法（Batch 
Points-JSMA， BP-JSMA）. 实验表明 BP-JSMA 能够将样

本攻击为指定类别，同时提升了对抗样本的生成速度

和隐蔽性，证明了该算法的可行性和有效性 .
2　相关工作研究

2. 1　基于深度神经网络的电磁信号识别

利用 DNN的平移不变性，O’Shea等人先后将卷积

神经网络（Convolutional Neural Networks，CNNs）和残差

网络（Residual Networks，ResNets）［17］进行调整构建了新

的 CNN［2］和 ResNet［3］模型，进而用于电磁信号识别，同

时构建了开源数据集RML2016.10A和2018.01.OSC.
在这两个数据集中，每个样本均由正交同步采样

的 I、Q 两维数据构成，区别在于数据量和包含信噪比

（Signal-to-Noise Ratio，SNR）范 围 的 不 同 . CNN 和

ResNet 模型分别将数据集中的样本作为输入，以信号

的调制方式作为输出，减少了专家特征提取的步骤，实

现了端到端的识别 .
2. 2　对抗攻击的概念及分类

对 于 一 个 已 训 练 好 的 深 度 学 习 模 型 F（x）：

xÎD® yÎ Y，其对于干净样本 x 有着唯一正确的输出

y. 在 x邻域内寻找对抗样本 xadv并利用其攻击深度学习

模型的方式称为对抗攻击 . 根据攻击者的攻击目的可

将对抗攻击分为“目标攻击”和“非目标攻击”. 目标攻

击使得目标模型将对抗样本 xadv识别为攻击者指定的

类别 t，如式（1）所示，此时 t ¹ y；非目标攻击只需使得模

型识别为非 y类，如式（2）所示 .
  
ì
í
î

ïï
ïï

xadv = x + η

F ( )xadv = t ¹ y
（1）

ì
í
î

ïï
ïï

xadv = x + η

F ( )xadv ¹ y
（2）

2. 3　对抗样本生成方法

2. 3. 1　快速梯度符号方法

Goodfellow等人［7］从损失梯度入手提出了 FGSM方

法，该方法通过最大化模型的损失函数来添加扰动，仅

需一步便能生成对抗样本 .
xadv = x + ε × sign (Ñx L ( xy；θ ) ) （3）

式（3）中，x是原样本输入，y是样本的真实标签，θ是

深度学习模型的参数，L（·）是交叉熵损失函数，Ñx表示对

损失函数求导（也即原始样本的梯度信息），sign（·）是符

号函数，用于标记梯度方向；ε为超参，用于控制扰动幅度 .
FGSM优点是扰动计算快，缺点是扰动大，攻击成功率不高.
2. 3. 2　动量迭代快速梯度符号方法

Dong等人［8］在FGSM的基础上，结合物理学中动量

的思想提出了基于动量的多次迭代快速梯度符号方法

（Momentum Iterative Fast Gradient Sign Method， MI-
FGSM），如式（4）所示 .

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

xadv
0 = xg0 = 0

gn + 1 = μgn +
Ñxadv

n
L ( )xadv

n y

Ñxadv
n

L ( )xadv
n y

1

xadv
n + 1 =Clipxε{ }xadv

n + α × sign ( )gn + 1

（4）

其中，gn + 1 为前 n次迭代中累加的梯度，μ为动量系数，

Clip（·）为裁剪函数，当超过阈值时进行裁剪限制 .
2. 3. 3　投影梯度下降方法

基于迭代思想，Madry等人［9］提出了投影梯度下降

方法（Projected Gradient Descent，PGD），少量多次添加

扰动，一旦扰动超过预先设定的范围，则进行投影操作

将对抗扰动约束到合法范围，如式（5）所示 .
ì
í
î

ïï

ïïïï

xadv
0 = x

xadv
i + 1 = ∏ε{ }xadv

i + α × sign ( )Ñx L ( )xadv
i y；θ

（5）
其中，∏ε( )× 表示投影过程，保证对抗扰动始终在阈值 ε

内，α为单步扰动大小 . 相较于FGSM，PGD能够在增加

损失函数的同时尽可能小的添加扰动 .
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2. 3. 4　基于雅可比显著图方法

Papernot 等人［11］首次将“显著图”的概念引入对抗

样本生成领域，并基于雅可比前向导数提出了基于雅

可比显著图的对抗样本生成方法 JSMA.“显著图”的作

用是返回输入对输出结果的影响，显著性越强则影响

越大 . JSMA 首先计算攻击类别的雅可比前向导数，然

后根据雅可比前向导数生成特征显著图，之后在显著

图中通过式（6）迭代寻找显著性最强的特征点对（p1，
p2），最后在（p1，p2）上添加对抗扰动生成对抗样本 .

arg max
(p1 p2 ) ( ∑

i = p1 p2

¶Ft (x)
¶xi ) ´ |

|

|
||
|
|
| ∑

i = p1 p2

∑
j ¹ t

¶Ft (x)
¶xi

|

|

|
||
|
|
|

（6）
其中，¶ [Ft( )x xi ]表示样本 x 中第 i 个数据点在输出类

别 t上的显著性 .
JSMA的主要思想是通过改动较少的数据点，达到

对抗攻击的目的 . 但是，虽然改动的数量少，但会使得

在某些显著特征点上的改动很大，肉眼能够轻易察觉 .
3　基于显著图的批量特征点BP-JSMA攻击

算法

3. 1　BP-JSMA攻击算法基本思路

传统 JSMA 攻击方法利用雅可比前向导数可以反

映输入对输出影响程度的特性，通过生成特征显著图

寻找关键特征进行扰动添加，直至生成对抗样本 . 具体

流程如图 1中路径（1）所示：首先选择目标标签 t，通过

目标模型F计算雅可比前向导数 J，然后通过雅可比前

向导数生成特征显著图 S，之后通过 S选择显著性最强

的特征点对（p1，p2），再在（p1，p2）上添加扰动 ε得到单次

扰动，最后将单次扰动添加到原始样本 x上即可生成中

间对抗样本 xadv，如果 F（xadv）=t，则返回对抗样本，否则

再判断每个点添加扰动是否大于阈值 γ，小于 γ 则在

（p1，p2）上再次添加扰动 ε，否则判断显著图中特征点是

否为空，为空则生成对抗样本失败，否则选择新的特征

点对，迭代添加扰动，直至生成满足条件的对抗样

本 xadv.
然而，JSMA通过计算显著特征点对选择关键特征

点时存在以下限制：特征点对组合方式过多，计算存在

负担 . 而且由于电磁信号数据并不像图像数据一样存

在初始阈值（黑白图像［0，1］，彩色图像［0，255］），因此

该方法在用于电磁信号时会使得单点添加的扰动过

大，降低了对抗隐蔽性 . 基于这两点，本文在 JSMA的研

究基础上提出批量特征点 BP-JSMA 攻击方法，该方法

利用 FGSM的思想，在选取特征点时根据显著图 S批量

选择 . 此外，为了增强对抗样本的隐蔽性，设置一个阈

值对其进行限制，然而不同类别的电磁信号的峰值范

围大相径庭，因此需要对阈值进行自适应处理 . BP-

JSMA流程如图1中路径（2）所示，具体描述见3.2节 .

3. 2　BP-JSMA攻击方法描述

通过计算函数输出关于输入的雅可比前向导数，

可以得到输入对输出的影响程度，值越大，说明影响程

度越高 . 深度神经网络属于特殊的函数映射，因此，也

可计算输入 x 在标签 r 上的雅可比前向导数，如式（7）
所示 .
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图1　BP-JSMA攻击流程图
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J (Fr (x))=
¶Fr (x)
¶x

=
é

ë
êêêê
¶Fr (x)
¶xi

ù

û
úúúú

iÎ{12a ´ b}

（7）
其中，Fr（x）表示输入 x在类别 r上的得分，xi表示 x中的

第 i个特征点，x共有a × b个特征点 .
由于神经网络并不是简单的函数计算，其中间隐

含有许多隐藏层，因此需要根据函数的链式计算法则

求得雅可比前向导数，如式（8）所示 .
¶Fr (x)
¶x

=
¶Fr (x)
¶H (x)

×
¶H (x)
¶x

（8）
其中，H（x）表示模型F的中间隐藏层，一般情况下，H（x）
如式（9）所示，其中k表示第k隐藏层，w表示k-1层输出作

为第 k层输入的权重，b表示偏置，f表示激活函数 .
Hk( x) = fk(w ×Hk - 1( x) + bk ) （9）

所以，¶Hk (x) ¶x的计算如式（10）所示 .
¶Hk

¶x
=
¶ [ ]fk( )w ×Hk - 1( )x + bk

¶xi

（10）
计算得到所有类别的雅可比前向导数 J，然后计算

生成指定类别的显著图 S. 显著图生成分为扰动添加和

扰动减少两个方向 . 扰动添加方向指的是特征点值的增

加会导致目标类的分类得分增加，且非目标类的得分下

降，此时特征点对目标类的分类结果影响为正，如式（11）
所示 . 扰动减少方向指的是特征值的增加会导致目标类

的分类得分降低，且非目标类的得分增加，此时特征点

对目标类的分类结果影响为负，如式（12）所示 .

S(xt)[i]=

ì

í

î

ï
ïï
ï

ï
ïï
ï

Jit (x)
|

|

|
||
||

|

|
||
|∑

r ¹ t

Jir (x) Jit (x)> 0 Ù∑
r ¹ t

Jir (x) < 0

0Jit (x)= 0 Ù∑
r ¹ t

Jir (x) = 0                           
 （11）

S(xt)[i]=

ì

í

î

ïïïï

ïïïï

0Jit (x)= 0 Ù∑
r ¹ t

Jir (x) = 0                         

Jit (x)∑
r ¹ t

Jir (x) Jit (x)< 0 Ù∑
r ¹ t

Jir (x) > 0
   （12）

式（11）、式（12）中，x 表示输入样本，t 表示攻击类

别，r 表示其他非目标类别，i 表示样本 x 中的第 i 个特

征点 .
得到类别 t的显著图之后，传统 JSMA根据式（6）选

择关键特征点对（p1，p2），然后根据所选择的特征点对

迭代添加扰动，直至生成对抗样本 .
为了加快对抗样本生成速度，BP-JSMA 则通过批

量选取特征点的方式进行 . 为了使得选取更具客观性，

本文设置一次特征点的选取数量为显著图的 5%，假设

S 中有 N 个非零特征点，则一次迭代选择特征点数 n =

N ´ 5%. 具体操作为：将显著图内的各个特征点的显著

值进行排序，然后选择前 5%显著性最高的特征点 . 因

此特征点的选取如式（13）所示 .

S'(xt)= [Sort (S ( xt ) [i]) ]
iÎ{12a ´ b}

pi = S'(xt)[i]iÎ{12n} 
（13）

之后添加单步扰动ε生成对抗样本，为了增强隐蔽

性，将单点扰动限制 θ设为样本 x的数据点最大值或最

小值绝对值的 1/3（与扰动添加方向有关，该值是一个

经验值，如果设置过大则约束效果不佳，扰动容易察

觉，太小则会导致需要扰动更多的特征点，多次实验显

示 1/3比较合适），如式（14）所示 . 然后通过式（15）迭代

生成对抗样本 .
θ =

1
3
×max ( xi) （14）

xadv
n =Clipθ

é
ë
êêêê( xadv

in - 1 ) iÎ ｛ ｝p1 p2 pn

+ εù
û
úúúú （15）

式（15）中，xadv
n 表示第n次迭代生成对抗样本，Clipθ（·）

为裁剪函数，将添加的扰动限制在θ以内 . 如果该批数据

点不能生成对抗样本，则判断显著图是否为空，若不为空

则再次根据式（13）选择下一批特征数据点，然后再根据

式（15）循环添加扰动，若为空则停止运算，生成对抗样本

失败 .
BP-JSMA具体描述如算法1所示 .

4　实验结果与分析

4. 1　实验设置

对于数据集，本文选取了 O’Shea等人构建的公开

数据集 2018.01.OSC［3］和 RML2016.10A［2］. 对于网络模

型结构，针对 2018.01.OSC 数据集，本文选择了 O’Shea

算法11　　基于显著图的批量特征点BP-JSMA攻击算法

输入：：正常样本 x，深度学习模型F，目标类别 t，单步扰动大小ε，单

个数据点扰动限制 θ，总扰动限制γ，迭代轮数m.
输出：：对抗样本 xadv，F（xadv）=t.

1．  将样本 x输入模型F，并返回各个类别得分Fr（x）

2．  根据Fr（x）和式（7）计算各个类别的雅可比前向导数 J (Fr (x))

3．  根据式（11）或式（12）生成类别 t的特征显著图S（x，t）

4．  WHILE 显著图不为空

5．    FOR （i=0， i<m， i++）
6．      根据式（13）选择特征点{p1 p2 pn }

7．      根据式（15）生成对抗样本

8．      IF F（xadv）=t

9．        RETURN 对抗样本 xadv；
10．      ELSE
11．       IF 单点扰动小于 θ AND 总扰动小于γ

12．        CONTINUE；

13．       ELSE
14．        生成对抗样本失败；

15．        BREAK FOR
16．    END FOR
17．  END WHILE
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等人在构建该数据集时搭建的 CNN 和 ResNet模型；针

对 RML2016.10A，我们选择了 Sadeghi等人在对抗攻击

时搭建的 VT-CNN2［18］和 Sainath 等人构建的 CLDNN 模

型［19］. 对于评估指标，本文从攻击有效性、攻击效率和

对抗样本隐蔽性三个维度进行指标选择 .
4. 1. 1　数据集

（1）　2018.01.OSC
该数据集以调制方式作为分类类别，包含24种调制

方式：OOK，4ASK，8ASK，BPSK，QPSK，8PSK，16PSK，

32PSK，16APSK，32APSK，64APSK，128APSK，16QAM，

32QAM，64QAM，128QAM，256QAM，AM-SSB-WC，AM-

SSB-SC，AM-DSB-WC，AM-DSB-SC，FM，GMSK，OQPSK.
其中，每种调制方式包含 26 种 SNR，SNR 的范围在

［−20 dB，30 dB］，间隔2 dB，每种SNR包含4 096条数据，

每条数据包含 I、Q两路数据，每路数据有 1 024个数据

点 . 部分数据可视化如图 2所示，其中图 2（a）~（c）分为

类别32PSK，16APSK和32QAM在SNR=30 dB的样本 .

（2）　RML2016.10A
该数据集包含 11 类调制方式，其中包括 8 种数字

调制方式（8PSK，BPSK，CPFSK，GFSK，PAM4，16QAM，

64QAM，QPSK）和 3 种模拟调制方式（AM-DSB，AM-

SSB，WBFM）. 每种调制方式包含 20 种 SNR（范围在

［−20 dB，18 dB］之间，间隔 2 dB），每种 SNR 下有 1 000
条数据，每条数据同样包含 I、Q两路数据，每路数据有

128个数据点 . 部分数据如图3（a）~（c）所示 .

实验中将数据集按 7：3随机划分为训练集和测试

集，为了验证攻击的有效性，仅使用测试集中的数据进

行添加对抗扰动 .
4. 1. 2　受攻击模型

对抗攻击的目标模型的优劣是反映攻击效果的关

键，如果目标模型本身识别正确率不高，那么攻击也就

失去了意义 .
如图4所示，O’Shea等人［3］在构建数据集2018.01.OSC

时搭建了CNN和ResNet模型. 具体地，CNN模型如图4（a）
所示，以电磁信号 I、Q为输入，调制方式为输出，该模型包

括1个输入层、7个卷积层、7个池化层和3个全连接层，FC1
和FC2后连接SeLU激活函数，FC3使用Softmax激活函数

最终得到模型输出 . ResNet模型如图4（b）所示，包含了1个
输入层、6个残差模块和3个全连接层，前两个全连接层同

样采用SeLU激活函数，而FC3采用Softmax激活函数 . 每

个残差块包含1个1×1的线性卷积层、2个残差单元和1个
最大池化层 . 每个残差单元包含1个连接ReLU激活函数

的卷积层和1个线性卷积层 .
针对数据集 RML2016.10A，Sadeghi 等人［18］搭建的

VT-CNN2 模型如图 5（a）所示，该模型包含了 1 个输入

(a) 32PSK (b) 16APSK (c) 32QAM
图2　2018.01.OSC部分数据可视化

(a) 8PSK(18 dB) (b) 8PSK(10 dB) (c) GFSK(0 dB)
图3　RML2016.10A部分数据可视化
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层、2个卷积层、2个全连接层和 1个输出层 . 此外，如图

5（b）所示，Sainath 等人［19］将 CNN 和长短时记忆网络

LSTM［20］（Long Short-Term Memory）结合搭建了 CLDNN
网络模型，该模型首先经过 4个卷积层，然后将输入层

Reshape 之后与经过卷积层后的输出相加，再经过

LSTM模块，最后输入2个全连接层 .

4. 1. 3　评估指标

为有效评估本文算法，从攻击有效性、攻击效率和

对抗样本隐蔽性三个维度选取了不同的评估指标 . 其

中攻击有效性由模型的脆弱性体现，模型越脆弱则攻

击越有效；攻击效率和对抗样本隐蔽性由对抗样本体

现，样本生成速度越快则效率越高，样本与原始样本更

相似则隐蔽性越强 .
（1） 攻击有效性

（a） 攻击成功率

攻击成功率（Attack Success Rate，ASR）从对抗样本

角度出发，指的是使得目标模型出错的样本数占总样

本数的比率，该指标反映了攻击的有效性 . 假设总测试

样本数为 M，成功攻击模型的样本数为 N，则 ASR 如式

（16）所示：

ASR =
N
M

´ 100% （16）
（b） 正确类别平均置信度

正确类别平均置信度（Average Confidence of True 

Class，ACTC）从模型角度出发，指的是针对一批攻击成

功的对抗样本，模型在其正确类别上的平均置信度，该

值越小，则攻击效果越好 . 假设模型对单个样本的正确

类别的置信度为 a，总样本数为 M，则该指标计算方法

如式（17）所示：

ACTC = ( 1
M∑

1

M

a ) ´ 100% （17）
（c） 对抗类别平均置信度

对抗类别平均置信度（Average Confidence of Adver⁃
sarial Class，ACAC）同样从模型角度出发，指的是对一

批攻击成功的对抗样本，模型对这些样本在攻击者指

定类别上的平均置信度，该值越大，攻击效果越好 . 假

设单个样本的攻击类别的置信度为 b，总样本数为 M，

则该指标计算方法如式（18）所示：

ACAC = ( 1
M∑

1

M

b ) ´ 100% （18）

(a) CNN模型结构 (b) ResNet模型结构

图4　用于2018.01.OSC数据集的网络结构

(a) VT-CNN2模型结构 (b) CLDNN模型结构

图5　用于RML2016.10A数据集的网络结构
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（2） 攻击效率

攻击效率由平均生成单个对抗样本所需的消耗时长

（Average Time Consumption，ATC）体现 . 假设成功攻击模

型的样本数为N，总耗费时长为T，则ATC如式（19）所示：

ATC =
T
N

（19）
（3） 对抗样本隐蔽性

（a） 对抗样本与样本间结构相似度

对抗样本与样本间结构相似度（Structural SIMilarity，
SSIM）是图像相似度的衡量指标，指的是两个样本之间的

结构差异 . SSIM计算过程如式（20）所示，其中包括计算对

比两张图片的亮度 l(xxadv )、对比度 c(xxadv ) 和结构

s(xxadv )，式中α > 0，β > 0，γ > 0为调整亮度、对比度和结构

的相对重要性参数 . 具体亮度、对比度和结构的计算如式

（21）所示，式中μx1
和μx2

、σx1
和 σx2

分别为 x1和 x2的平均值

和标准差，σx1 x2
为 x1和 x2的协方差，C1、C2、C3均为常数，

用以避免分母趋于0. SSIM反映了生成对抗样本的隐蔽性，

取值范围为0到1，越接近1则说明二者越相似 .
SSIM ( xxadv ) = [ l ( xxadv ) ] α × [c ( xxadv ) ] β

× [ s ( xxadv ) ] γ
（20）

ì
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ï
ïï
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ïï
ï
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ï

l ( )x1 x2 =
2μx1

μx2
+C1

μ2
x1
+ μ2

x2
+C1

c ( )x1 x2 =
2σx1

σx2
+C2

σ 2
x1
+ σ 2

x2
+C2

s ( )x1 x2 =
σx1 x2

+C3

σx1
σx2

+C3

（21）

由于将电磁信号样本视为图像处理，则其亮度和

对比度的计算结果都为 1，因此实际只需计算二者结构

相似指标 s(xxadv )即可 .
（b） 扰动比率L0
扰动比率L0指的是样本中改动数据点占整个样本数

据点的比率，该指标值取值范围为0到1，越小则说明改动

的数据点越少 . 假设数据样本维度为n ´m，单个对抗样

本平均添加扰动的数据点的数量为p，则L0如式（22）所示：

L0 =
p

n ´m
´ 100% （22）

（c） 最大单点扰动L∞
最大单点扰动 L∞指的是对抗样本中数据点添加的

最大扰动值，该值反映了单个数据点的扰动大小，值越

大说明扰动越大，也更容易被人眼察觉，因此对抗样本

的隐蔽性越高该指标值越小 .
4. 2　实验结果及分析

4. 2. 1　目标模型训练设置及结果

本文使用的深度学习框架为Mindspore1.6.2，GPU为

CUDA11.1. 在目标模型训练阶段，CNN模型、ResNet模型、

VT-CNN2模型和CLDNN模型的迭代次数、学习率、损失

函数等均保持一致，其中迭代次数设置为1 000，初始学习

率设置为0.01，并且加入了学习率自动更新机制：每训练

10轮则学习率减半 . 由于训练数据过多，且没有预训练权

重，因此为了加快训练速度，本次实验在训练集的每个类

别的每个信噪比上又随机选取70%的数据作为最终的训

练集，验证集则保持不变 . 最终在各个信噪比下测试训练

模型的识别准确率，结果如图6所示 .

由图 6可知，随着信噪比的增加，四种模型的准确

率都呈现上升趋势 . 对于 2018.01.OSC 数据集，其正确

率如图 6（a）所示，ResNet 模型略优于 CNN 模型 . 当信

噪比较低时，模型的准确率通常不高，因为此时噪声占

比很大，已经高于信号本身的功率，这就导致信号波形

严重失真 . 为了验证本文对抗攻击的有效性，需要选择

信噪比较高的信号数据，因为模型对信噪比较低的信

号识别率不高，也就失去了攻击的意义 . 在 ResNet 模
型和 CNN模型中，当信噪比大于 12 dB时，模型的正确

率均超过了 90%. 对于RML2016.10A数据集，如图 6（b）
所示，在 VT-CNN2 模型和 CLDNN 模型中，当信噪比大

于 4 dB时，模型准确率达到了 88%左右，满足对抗攻击

(a) 2018.01.OSC上的模型准确率 (b) RML2016.10A上的模型准确率

图6　模型准确率
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对目标模型的需求 .
4. 2. 2　攻击效果及分析

为 了 验 证 本 文 方 法 的 有 效 性 ，引 入 了 传 统

JSMA［11］、FGSM［7］、MI-FGSM［8］和 PGD［9］方法，为便于与

本文方法对比，将这些方法设置为目标攻击方式 . 实验

结果如表1~4所示 .

（1） 攻击成功率ASR
由表 1~4 可知，无论 CNN 模型、ResNet 模型、VT-

CNN2模型还是CLDNN模型，对抗样本攻击成功率都在

60%以上，其中BP-JSMA与 JSMA攻击成功率甚至高达

95%以上，高于FGSM、MI-FGSM和PGD. 攻击成功率可以

由模型在对抗样本上的正确率体现，攻击成功率越高，则

模型的正确率越低 . 如图7所示，在BP-JSMA和 JSMA攻

击下，四种模型的正确率均下降到10%以下，而在FGSM、

MI-FGSM和PGD的攻击下也有不同程度的降低，但总体

来说BP-JSMA和JSMA对模型的攻击成功率更高 .

表1　CNN模型受攻击结果

BP-JSMA
JSMA
FGSM

MI-FGSM
PGD

ASR/%

97.5

96.8
65.4
73.3
68.5

ACTC/%

0.12
0.09

9.26
7.43
8.58

ACAC/%

75.3
77.5

48.7
54.6
51.8

ATC/s

28.5
366.4
0.4

0.7
1.3

SSIM/%

90.3

82.6
55.8
66.9
65.4

L0/%

9.3
4.3

95.8
94.6
56.2

L∞

0.5

1.8
0.9
0.8
0.8

表2　ResNet模型受攻击结果

BP-JSMA
JSMA
FGSM

MI-FGSM
PGD

ASR/%

98.3

96.4
60.7
71.5
65.9

ACTC/%

0.22
0.14

11.71
9.39

10.48

ACAC/%

72.4
76.2

51.7
57.4
54.9

ATC/s

43.2
486.7
0.5

0.8
1.6

SSIM/%

91.5

80.7
57.2
63.4
66.8

L0/%

11.2
5.7

94.8
95.5
60.3

L∞

0.5

2.3
1.6
0.9
1.4

表3　VT-CNN2模型受攻击结果

BP-JSMA
JSMA
FGSM

MI-FGSM
PGD

ASR/%

97.6

97.1
62.4
76.3
69.2

ACTC/%

0.36

0.40
8.56
8.44
9.39

ACAC/%

71.5

67.4
44.7
56.2
49.8

ATC/s

16.6
201.3
0.4

0.6
1.2

SSIM/%

89.7

76.3
55.2
62.6
65.9

L0/%

13.7
7.9

93.7
96.6
67.6

L∞

0.42

2.6
1.6
1.2
0.9

表4　CLDNN模型受攻击结果

BP-JSMA
JSMA
FGSM

MI-FGSM
PGD

ASR/%

97.3

96.5
65.9
78.6
68.8

ACTC/%

0.39
0.38

9.77
8.36
9.48

ACAC/%

66.9

62.1
42.8
53.7
46.9

ATC/s

20.8
266.3
0.7

0.9
1.6

SSIM/%

92.2

79.8
51.7
65.3
67.4

L0/%

15.1
8.6

92.8
94.3
69.9

L∞

0.38

2.1
1.7
1.3
1.3

(a) ResNet模型准确率变化

(c) VT-CNN2模型准确率变化

(b) CNN模型准确率变化

(d) CLDNN模型准确率变化

图7　模型准确率变化
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（2） 正确类别平均置信度 ACTC 和对抗类别平均

置信度ACAC
由表 1~4 绘制如图 8 所示的 ACTC、ACAC 对比图，

其中可知，模型在对抗样本的决策上出现了较大偏差，

如图 8（a）所示在正确类别的置信度 ACTC 大都小于

10%；而如图 8（b）所示在对抗类别上的置信度ACAC在

40% 以上 . 在 BP-JSMA 和 JSMA 的攻击下，ACTC 的值

甚至小于 1%，而 ACAC 大于 60%. 由此可知，BP-JSMA
能够保持与 JSMA 相同的攻击水平，且强于 FGSM、MI-
FGSM和PGD.

（3） 平均耗时ATC
由表 1~4可知，BP-JSMA在生成速度ATC方面虽然

与FGSM、MI-FGSM、和PGD有着不小差距，但明显优于

JSMA. 出现该现象的原因是因为 FGSM 是单步攻击方

法，不需要寻找特异性扰动，只需计算梯度符号即可完

成攻击，因此速度很快 . 同理 MI-FGSM 作为变体也继

承了 FGSM 快速的特性，而 PGD 算法也是利用投影梯

度进行攻击，因此速度也较快 . 而BP-JSMA通过批量选

择特征点，这使得一次迭代比 JSMA添加了更大的特征

扰动，因此速度也得到了快速提升 . 由表 1~4 数据可

得，BP-JSMA在ATC上比 JSMA提升了 11倍左右 . 为了

更直观感受，绘制如图9所示的耗时结果图 .

（4） 结构相似度SSIM
由表 1~4可知，BP-JSMA在攻击三种模型时生成的

对抗样本与原始样本的结构相似度 SSIM 达到了 90%
以上，相较于 JSMA提升了大约 10%，而较于FGSM、MI-

FGSM和PGD更是提升超过 20%，这表明了BP-JSMA能

够生成与原始样本更为相似的对抗样本，其隐蔽性更

好 . 这是由于 BP-JSMA 通过在选取的显著特征点上添

加单点限制，相较于 JSMA 降低了局部感知性，相较于

FGSM等减少扰动特征点数量，增强了相似性 . 直观结

果如图10所示 .

（5） 扰动比率L0和单点最大扰动L∞
扰动比率 L0和单点最大扰动 L∞具体如图 11所示 .

对于 L0，如图 11（a）所示，BP-JSMA 在 10% 左右，JSMA
低于 10%，FGSM 和 MI-FGSM 均超过了 90%，PGD 在

60% 左右 . 这是由于 BP-JSMA 和 JSMA 是特征攻击方

法，通过寻找关键特征点进行添加扰动，因此只需改

动较少的数据点即可完成攻击，而 BP-JSMA 批量选择

特征点，因此该指标略高于 JSMA；而 FGSM、MI-FGSM
和 PGD 属于全局攻击方法，攻击时在全局添加扰动，

因此该指标往往较高 . 对于 L∞，如图 11（b）所示，BP-

(a) ACTC (b) ACAC
图8　ACTC、ACAC对比

图9　单个样本生成耗时ATC

图10　结构相似度SSIM
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JSMA 明显优于其他方法，这是由于添加了自适应扰

动限制 θ，将对抗样本限制在较小范围，增强了隐蔽

性，JSMA 则在某个特征点上添加较大扰动，因此该指

标值最高 .
由以上分析可知，BP-JSMA 通过单次迭代更多数

据点从而加快了生成速度，虽然增加了需要改动的数

据点数量，但整体扰动更为细微，隐蔽性更好 . 攻击效

果如图 12所示，图 12（a）是原始样本，模型将其正确识

别为类别QPSK，将攻击目标设为AM-DSB-WC之后，通

过 JSMA 方法生成的对抗样本如图 12（b）所示，而通过

本文算法 BP-JSMA 方法生成的对抗样本如图 12（c）所

示 . 类似的，图 12（d）是原始样本 OOK 且模型正确识

别，将攻击目标设为 32APSK后，通过 JSMA方法生成对

抗样本为图 12（e），通过BP-JSMA生成的对抗样本为图

12（f）. 分别对比图12（b）和（c）、图12（e）和（f），可以看到

JSMA在某些特征点上添加过大的对抗扰动，这虽然降

低了改动的特征点数量，但是改动明显，隐蔽性差，而

BP-JSMA将特征点增加后，降低了扰动的大小，增强了

隐蔽性 .
5　结论

为了扩充电磁信号目标攻击研究，本文在传统雅可

(a) L0距离 (b) L∞距离

图11　样本与对抗样本间L0和L∞距离

(a) QPSK(原始样本)

(d) OOK(原始样本)

(b) AM-DSB-WC(JSMA)

(e) 32APSK(JSMA)

(c) AM-DSB-WC(BP-JSMA)

(f) 32APSK(BP-JSMA)
图12　JSMA与BP-JSMA攻击效果对比
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比显著图攻击方法 JSMA的基础上对特征点选取方式进

行改进，提出了批量显著特征点攻击方法BP-JSMA. 实验

表明批量选择特征点的思想使得BP-JSMA能够显著提升

对抗样本生成速度，引入的自适应L∞限制能够有效提升

对抗样本隐蔽性 . 因此，BP-JSMA能够在加速生成速度的

同时保证隐蔽性 . 所以除了电磁信号数据外，BP-JSMA适

用于其他数据量较多的数据类型，未来可将该方法应用

于较大图像等领域的对抗样本研究 .
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